BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025

Tableau de synthese des réalisations professionnelles

NOM et prénom : Ayoub MOURKIA N° candidat :
Centre de formation : LYCEE SAINTE MARGUERITE Option : Sisr
Adresse URL du portfol... Https://ayoubmourkia.com
Répondre aux . Mettre a .
. S I Développer la . oositi Organiser son
Gérer le patrimoine incidents et aux présence en Travailler en disposition des re
Inf ) .de.mandes tigne de d i utilisateurs un de\/e[oppement
nformatique dassistance et toraam mode projet service .
d'évolution organisation informatique professwnnel
- < [}
G |l 5 g e = 2 c g |2
3|5 |E c | g |8 s |& |& | 5| S 5 |8 |3
T |2 £ |e s g |2 3 s 12 | & 3 | £ 2 |5 | <
E |8 g |5 fE 518 |= |z £ |2 |2 g |g E |2 |3 s | £
3 7] = £ i) c B [ ] o S o 2 9 % =
c - o = = £ ] c S =2 a © c 2 < 3 2 e S
8 @ x I %) > 3 L ) 3 o 5} 0 = % » 5 R c @
S 18 2 o b4 o P ] I3 ° = s 3 @ o ° @ g ° 2 5 2
Période s | g 2 s S lgs| 8 |8,]8 |2 3 o 3 2 |= @ g |3 5 S A S
2 |8 ¢ € 9| o |8| = | 82| £ @ 2<|38 Z |2 5 s |e £ 2 Qo 5
n < T ° 3 Q © g owm | 3 S k) 5 = n 3 2 o e =
2 S ] = 3 2o = e S @ = 2 c = £ © (] 1] 5] < S @
= |lg G| 2 c = 3 PR o s=| 2 5] = 28| o o © = 5 T s 2 @ S
8 |2 B SE| @ || 5 |S8| 8,5 g ©2| 9 3 |e 3 2| e £ E 2 g
s |5 $|Se|28| 8 |52| 5 |85|88|s ¢ g 68| | & |24|5 | 2|5 |5 |3 | &8s
€ |lg 5| %2|8E| 2 |2g| o |EE S5y 2| 2g|35|e £ |8 |® S 1a9]| < 3 ke a
2 e £ 32|y S |ags| = | Es8|83|5 5|59 |3 s |58 2 e 1223 ° 4 5 g
g |- flea|8S| T | €5 > |sw|°3|8 5| 62|28 |2 a | 918 o 5o s a g
2 ] il o - < o o O @ S>| 5al|le 8 2] = ey el = . ER 53 ey s
s |8 3| 85|58 22 5 | 02| 2c|E S| g |wg| o 82| g9 Sc| 8 gc| @ <
O e = ge| 2 | Cs|Sg|2 3|3 |82 9. ~B5| .8 g3|=2_|cs5| 8 2
o |sci| 58|93 Ta|l & |z |T7 |8 £l 82| 25|38 EES R ES| g |o5| © [a
c 288 42| >7° g9 3 28 g ¢l se| L9 =] 29 S8l oE| g€
3 <8 i 0o O S 9 E 8| 251§ 25 S| 85 o8| 59| 235
3 |[IRE §a =] s S|l2a| g8 2 we ) ©3 <a| 22|28
o 29 = £ s|eg ol g § = g5|2¢
Réalisation en cours de formation
) ’ ) . . 02/09/2024
Mise en place de solutions de haute disponibilité et de tolérance de pan 15/04/2026
P . ) o 09/09/2024
Réalisation de tests d'intrusion et analyse de vulnérabilités 15/04/2026
) N PR ) ) 02/09/2024
Mise en place de régles de sécurité réseau (ACL, firewall, filtrage) 15/04/2026
) , . PR o 02/09/2024
Mise en place d'une supervision de sécurité (monitoring / logs) 15/04/2026
) . — 02/09/2024
Configuration d’'un réseau local (adressage IP) 15/04/2026 X X
’ ) 17/02/2025
Installation Fail2Ban 21/02/2025 X X X X X X
) h 02/09/2024
Mise en place de VLAN sur switch 15/04/2026 X X
. 04/06/2025
Video MOOREAFESTIVAL 09/06/2025 X X X X X

Installation Vagrant 15/10/2024 ‘ ‘ X ‘ ‘ H ‘ H ‘ X ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ X ‘ X H ‘ H X ‘ ‘ ‘




21/10/2024
Configuration du routage inter-VLAN gggggggg X X X
Installation Centreon gggggggg X X X X X
Configuration du NAT gggggggg X X X
Installation Debian 12 g%ﬁgggi X X X X X
Installation CrowdSec 83;83;2822 X X X X X
Installation Proxmox VE iggggggg X X X X X X
Installation PfSense ii%ggggg X X X X X X X
Mise en place et sécurisation d’un service DNS gggggggg
Projet Phishing 12082025 X x | x| x X X
Analyse de trafic réseau avec Wireshark gggggggg X X X
Mise en place AD, DHCP, DNS, GPO gﬂggggi x | x| x| x X X x | x| x
Déploiement d'un pare-feu OPNsense avec filtrage avancé (Zenarmor) gggggggg X X X
Création et configuration de machines virtuelles gggggggg X X
Sécurisation des acces SSH gggggggg X X X
Gestion des utilisateurs et permissions Linux gggggggg X
Mise en place d'un serveur FTP (vsftpd) gggggggg X X X
Configuration d’un reverse proxy Nginx gggggggg X X X
Déploiement de serveur web Apache gggggggg X X X

Réalisation en milieu professionnel en cours de premiére année

S N N N 1 1 T I O O
Installation Nextcloud 24/03/2025 ‘ ‘ X ‘ X ‘ H ‘ X H ‘ X ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ X ‘ X H X ‘ H ‘ ‘ ‘




30/03/2025

14/04/2026

’ 02/05/2025
Installation Docker 02/05/2025 X X X X X X X
) 10/12/2024
Mise en place WDS / MDT 23/12/2024 X X X X X X X X
Réalisation en milieu professionnel en cours de seconde année
R ) ) 19/05/2025
Migration Windows 10 vers Windows 11 23/10/2025 ‘ ‘ X X H H X ‘ ‘ ‘ ‘ ‘ ‘ X X H ‘ H ‘ ‘ ‘




